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A automacao baseada em IA simplifica as operacdes de rede

Nos préximos 2 anos, estima-se que mais de 50% dos
dados serao gerados fora do data center ou na nuvem?,
provavelmente provenientes dos estimados 55 bilhdes
de dispositivos de l0T? conectados em todo 0 mundo.
As empresas estdao combinando esses dados com novos
aplicativos no Edge, viabilizando novas ideias e agdes em
tempo real para melhorar a eficiéncia operacional e criar
novos fluxos de receita.

Mas, a medida que as empresas passam a capitalizar todos
esses dados, o papel da infraestrutura e das opera¢des

de rede também muda. Quando vocé combina grandes
volumes de dados com mobilidade onipresente e 10T, fica
claro que uma nova abordagem de opera¢des de rede

é necessaria. Uma que facilite a vida das operac¢des de
rede, reduzindo registros de problemas e garantindo SLAs
que proporcionam experiéncias do usuario de qualidade
internacional. Uma maneira de resolver rapidamente

os problemas de conectividade é usar analise de causa

raiz baseada em IA, recomendagdes precisas e corre¢ao
automatica, para que o departamento de Tl possa se
concentrar em gerar valor comercial, em vez de lidar com
tarefas comuns. E uma abordagem em que a IA prevé e evita
0s problemas antes que acontecam.

No entanto, as redes de hoje estdo limitadas pela escala
humana. Elas séo tdo ageis e eficazes quanto as pessoas
que as gerenciam. Normalmente, uma pessoa deve
solucionar e reparar manualmente um problema de rede

e o diagndstico da causa raiz de um problema pode ser
como encontrar uma agulha no palheiro. De acordo com a
ZK Research, o engenheiro de rede comum gasta 10 horas
por semana dedicadas a encontrar e corrigir problemas

de Wi-Fi, e 60% ainda usam a captura de pacotes como a
principal ferramenta de solucdo de problemas. Além disso,
a pesquisa da Gartner mostra que aproximadamente 70%
das operac¢des de rede ainda sdo realizadas manualmente,
criando atrasos na resolucdo de problemas. As redes podem
e devem fazer mais para aliviar a carga das equipes de rede,
oferecer 6timas experiéncias do usuario e melhorar os
resultados dos negécios.

BENEFICIOS PRINCIPAIS
+ Elimina a solucdo de problemas manual e
reduz o tempo médio de resolu¢do em até 90%.
+ Reduz os registros de problemas, identificando
0s problemas antes que afetem a empresa.
- Aumenta a utilizacdo da rede em até 25% com
analises comparativas entre pares.
Fornece informacdes e recomendacdes
precisas orientadas a dados com exatiddo
superior a 95%.

.

O que é AlOps?

O AlOps (Inteligéncia Artificial para
operacdes de Tl) combina big data e
aprendizado de maquina para automatizar
0s processos de operacdes de T, incluindo
correlacdo de eventos, deteccao de
anomalias e determinagdo de causalidade

Gartner Inc., 2019

A AlOps da Aruba, impulsionada pelo Aruba Central - uma
plataforma baseada em microsservicos nativos da nuvem -
elimina as tarefas manuais de solu¢do de problemas, reduz
o tempo médio de resolu¢do em até 90% para problemas de
rede comuns e aumenta a capacidade da rede em até 25%
por meio da otimizacdo da configuracdo baseada em pares.
A proxima geracdo de IA da Aruba combina exclusivamente
analise de rede e andlise centrada no usuario ndo apenas
para identificar e informar a equipe sobre anomalias, mas
também aplica décadas de experiéncia em rede para
analisar e fornecer a¢ées prescritivas com precisdo superior
a 95%.

"Gartner Market Guide for Edge Computing Solutions for Industrial 10T, September, 2019
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A AIOPS QUE REDEFINE OS RESULTADOS DE TI

A AlOps da Aruba impacta os resultados de Tl ajudando a:

1. Entender a causa raiz e resolver os problemas
conhecidos rapidamente:

A AlOps da Aruba pode identificar problemas, como
conectividade e autenticacdo, e usar a IA para determinar a
causa raiz e fornecer recomendagdes prescritivas com mais
de 95% de certeza. Por exemplo, com as Informac8es de IA,
uma falha tipica de autentica¢do 802.1x pode ser resolvida
em menos de 5 minutos, enquanto levaria 20 ou mais horas-
homem se usasse os métodos tradicionas.

E com o Al Assist, a AIOps da Aruba pode eliminar o
processo demorado de coleta de dados, detectando
automaticamente os eventos de falha, como porta do

switch ou flaps de tunel da SD-WAN, coletando todas as
informacdes necessarias para a solu¢do de problemas e
publicando um alerta ao administrador da rede e ao suporte
da Aruba.

2. ldentificar e resolver os problemas antes que afetem
a empresa:

A AlOps da Aruba permite que o departamento de Tl atenda
aos SLAs, prevendo as complica¢Bes antes que se tornem
um problema. Leia o exemplo de um grande varejista
nacional na barra lateral a direita.

3. Otimizar o desempenho continuamente, com
pouco esforgo:

A AlOps da Aruba fornece otimiza¢es de rede sem
preocupacdes e sem dificuldades. As Informacbes de

IA da Aruba analisam dados de dezenas de milhares

de implantac¢Bes e mais de 1 milhdao de dispositivos de
rede da Aruba. Por meio de nosso processo patenteado,
temos capacidade para identificar anomalias, desenvolver
otimizacBes e determinar quais redes de clientes se
beneficiariam, independentemente do tamanho. Se uma
melhoria feita por um cliente funcionar, as Informagdes de IA
da Aruba fornecem a recomendagdo, sem nenhum custo, a
qualquer outro cliente com necessidades semelhantes.

RESUMO DA SOLUCAO Q
AIOPS DA ARUBA

GRANDE VAREJISTA NACIONAL AGREGA
25% DE CAPACIDADE SEM ADICIONAR
HARDWARE

Quase todos os locais de varejo que usam Wi-Fi

em areas com transito intenso de pessoas sofrem
degradacdo desnecessaria do desempenho da

rede, pois os dispositivos méveis das pessoas que
passam inadvertidamente tentam se conectar a

rede da empresa. Enquanto a rede Wi-Fi atende

as solicitagdes de conexdo, ha menos capacidade

de rede para oferecer suporte aos funcionarios

e convidados da loja, o que resulta em uma
experiéncia do usuario insatisfatéria. A AlOps da
Aruba detectou essa anomalia com um grande
varejista nacional e determinou a diferenca entre
uma pessoa transitando pelo local e um usuario
legitimo, oferecendo recomendagdes prescritivas que
impediram que isso acontecesse novamente. Apos
incorporar as recomendacoes, 0 varejista constatou
que as informacoes eliminaram 98% do trafego de
rede causado por pessoas que passavam pela loja. A
recomendacdo ndo apenas melhorou a capacidade
de todas as lojas da rede do grande varejista, mas
também melhorou o desempenho de outros clientes
da Aruba com transito intenso de

"pessoas aleatdérias".

Sem a AlOps, seria impossivel para as equipes de
rede reconhecer o problema, identificar a causa raiz
e determinar a correcao. Na maioria dos casos, as
equipes de rede carecem do tempo e da experiéncia

necessarios para chegar a essa mesma conclusdo.




UM MODELO PARA OPERACOES MAIS
INTELIGENTES DE TI

A AlOps da Aruba é entregue via Aruba Central, nosso centro
de comando centralizado, que também inclui visibilidade

de gerenciamento e seguranca unificados para operacoes
com fio, sem fio, trabalho remoto e SD-WAN. Criado com
uma arquitetura moderna de escala na Web que inclui
microsservicos, contéineres e um data lake comum, o Aruba
Central facilita a visualizacdo e a resposta das analises de
redes e usuarios com IA, em um Unico painel.

Informacdes de IA

Mais de 30 Informacdes de IA individuais estdo disponiveis
para monitorar o desempenho da conectividade,
gerenciamento de RF, roaming de clientes, utilizagdo do
tempo de antena e desempenho com fio e SD-WAN. Cada
informacao foi desenvolvida para reduzir os registros de
problemas e garantir os SLAs, abordando os desafios de
conectividade, desempenho e disponibilidade da rede.

Os recursos adicionais baseados em IA, criados para
simplificar o tempo de resolu¢do e melhorar a confianca
do administrador, incluem uma pesquisa baseada em
Processamento de Linguagem Natural (PNL), assisténcia de
IA orientada a eventos e relatorios de analise de impacto
de AlOps

- Pesquisa de IA: Permite que os administradores
usem linguagem natural para pesquisar e encontrar
informacd8es relevantes rapidamente.
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Figura 1: Informacgdes de IA da Aruba: Andlise de causa-raiz
automatizada

RESUMO DA SOLUCAO
AIOPS DA ARUBA

Q

+ Al Assist: Utiliza automacdo orientada a eventos
para acionar a coleta de informag¢des da solucdo de
problemas, identificando os problemas antes que
afetem a empresa e praticamente eliminando o
processo demorado de coleta e andlise de arquivos de
log pela equipe. Depois que as informacdes de log sao
coletadas automaticamente, a equipe de Tl é alertada
com logs relevantes que podem ser visualizados e até
compartilhados com o Aruba TAC, o que pode auxiliar
mais rapidamente na determinacao e corre¢do das
causas raiz.

Relatdrios de analise de impacto: Depois que

as definicBes de rede ou as recomendacdes de
configuragdo das Informacdes de IA sdo realizadas,
esse recurso € exibido antes e depois dos dados
de desempenho para ajudar a verificar a altera¢cdo
alcancada no resultado desejado.

Andlise centrada no usudrio

Os dispositivos moveis e de 0T se tornaram essenciais para
a empresa digital e devem estar sempre ativos com acesso
em tempo real a aplicativos e servicos de rede. Para tanto,

a Tl precisa de uma maneira simples de monitorar, medir

e acompanhar continuamente a experiéncia completa de
ponta a ponta para todos os usuarios ou dispositivos de |oT.
O User Experience Insight (UXI) da Aruba fornece garantia de
aplicativos para dispositivos de 10T e usuarios e solugdo de
problemas rapida por meio de sensores de facil implantacdo.
Ao simular as atividades do usuario final com frequéncia
definida pelo administrador, os sensores de UXI realizam
testes continuamente em aplicativos centrados no usuario e
armazenam as analises capturadas por até 30 dias.

Um console baseado em nuvem ajuda os administradores a
ver rapidamente a integridade da experiéncia geral, servicos
de rede e aplicativos internos e baseados em nuvem.

Figura 2: Dados da experiéncia do usuario da Aruba: Painel
do administrador



Clicar em qualquer elemento exibe mais detalhes, enquanto
a ferramenta de triagem para solucdo de problemas e a
capacidade retroativa tornam a solu¢do mais rapida.

Exemplos de informac®es e resultados disponiveis:

- Desempenho de conectividade do dispositivo: Todos
0s estagios das conexdes, incluindo autenticacdo, DHCP
e DNS, ajudam a identificar onde os usuarios podem ter
problemas no processo.

- Capacidade de resposta completa do aplicativo:
A visibilidade continua da capacidade de resposta
dos aplicativos internos e hospedados na nuvem por
local permite que as operac¢8es cheguem a frente dos
problemas antes que os usuarios relatem um problema.

Perfil e visdo automatizados de dispositivos

Em média, leva apenas 5 minutos para um dispositivo de
loT ser atacado depois de conectado a Internet3. Com

0 aumento drastico de dispositivos de loT conectados

a redes sem e com fio, a visibilidade se tornou um
componente critico para manter os padrées de seguranca
e conformidade. As abordagens manuais para identificar
novos dispositivos e atribuir permissdes de acesso
apropriadas se tornaram insustentaveis.

O Aruba ClearPass Device Insight se baseia na lideranca da
Aruba em visibilidade de rede e controle de acesso por meio
de uma nova abordagem, usando o aprendizado de maquina
e um conjunto exclusivo de métodos de descoberta ativos e
passivos para identificar e criar um perfil de toda a variedade
de dispositivos conectados as redes atualmente.

Os exemplos de informacgdes e resultados
disponiveis incluem:

- Visibilidade de espectro total: Cada dispositivo
conectado é exibido para ajudar as equipes de
seguranca e de rede a eliminar pontos cegos.
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+ Crowdsourcing: Permite que a grande base instalada
da Aruba compartilhe perfis de dispositivos IoT recém
lancados com a comunidade para fornecer um banco de
dados abrangente de dispositivos.

+ Controle de acesso baseado em funcao: Depois que
os dispositivos sdo identificados e criados o perfil, o
Aruba ClearPass Policy Manager pode aplicar as politicas
de acesso baseadas em fun¢Oes apropriadas para
garantir que usuarios e dispositivos tenham apenas a
permissdes de Tl necessarias.

VOLUME E VARIEDADE DE DADOS +
CONHECIMENTO DE DOMINIO = Al EM QUE VOCE
PODE CONFIAR

Para alcancar AlOps confidveis, vocé precisa de uma IA
excelente. A IA acionavel que produz resultados confiaveis
depende de trés ingredientes principais: um vasto volume e
variedade de dados, conhecimento de dominio e cientistas
de dados experientes. A AlOps da Aruba aplica mais de

18 anos de experiéncia comprovada em redes com e sem
fio, ao modelar dados de telemetria de mais de 1 milh&do

de dispositivos com fio, sem fio e SD-WAN para identificar
anomalias e fornecer recomendagdes prescritivas em que os
administradores de rede podem confiar.

O EDGE CAPACITADO COM IA

As empresas atuais que procuram converter dados em
novos resultados de negdcios dependem de uma rede
sempre disponivel e segura. Com a AlOps da Aruba, a Tl
pode reduzir os registros de problemas, garantir SLAs e
oferecer a melhor experiéncia possivel para os usuarios.
O volume e a variedade de dados combinados as décadas
de conhecimento de dominio de rede e experiéncia

em modelagem de dados da Aruba significam que as
Informacdes de IA da Aruba podem ser implantadas com
confianca. O User Experience Insight e o ClearPass Device
Insight da Aruba também garantem o cumprimento dos
SLAs do usuario e todo 0 ambiente permanece seguro.

3 https://www.thesslstore.com/blog/80-eye-opening-cyber-security-statistics-for-2019/
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